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EDV-Service in
IT-Sicherheit — Webdesign
Barokommunikation — Beratung
Netzwerklésungen — Schulungen
Hardware - Software

Fragebogen zur Selbsteinschatzung lhrer IT-Organisation

IT-Sicherheit - Zwolf kurze Fragen

Ja

Nein

Gibt es eine Datensicherung?
Wurde die Sicherung auf die Mdglichkeit zur Riicksicherung geprift?
Ist das Konzept zur Sicherung und Riicksicherung dokumentiert und allen beteiligten bekannt?

Gibt es ein IT-Sicherheitskonzept?
(z.B. Virenschutz; Schutz vor Fremdzugriffen; Datenschutz; ...) Wird die Wirksamkeit regelmaRig
gepruft?

Sind die vorhandene Installation und die dazugehérigen Einstellungen ausflihrlich dokumentiert? Gibt
es eine Anleitung zur Installation fir den Notfall? (z.B. Totalausfall)

Werden nicht bendtigte Programme und Funktionen konsequent deinstalliert bzw. deaktiviert?

Wird die Umgebung regelméRig einer Wartung unterzogen?
Wird damit die Stabilitt, Sicherheit und Geschwindigkeit auf Dauer gewahrleistet sowie dabei
mdglichen Ausféllen rechtzeitig vorgebeugt?

Ist der Unternehmensleitung die Verantwortung fiir die IT-Sicherheit bekannt? Sind die rechtlichen
Zusammenhange im Bereich Lizenzierung und IT-Sicherheit bekannt?

Werden vertrauliche Informationen von Datentragern oder IT-Systemen sicher gel6scht? (z.B. alte
Festplatten)

Gibt es eine Firewall?
Wissen Sie was diese leistet und was nicht?

Gibt es einen Schutz vor Feuer, Uberhitzung, Wasserschaden, Uberspannung (Blitz), Stromausfall
und Diebstahl?

Ist Inr Passwortschutz ausreichend?
Wurden voreingestellte oder leere Passwérter geandert?
Werden Arbeitsplatzrechner bei Verlassen mit Bildschirmschoner und Kennwort gesichert?

Bezieht die Sicherung auch Notebooks und die Daten auf diesen ein?

Gibt es einen Notfallplan und ist dieser fir jeden erreichbar?
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