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Fragebogen zur Selbsteinschätzung Ihrer IT-Organisation  
 

IT-Sicherheit - Zwölf kurze Fragen  Ja Nein 

Gibt es eine Datensicherung? 
Wurde die Sicherung auf die Möglichkeit zur Rücksicherung geprüft? 
Ist das Konzept zur Sicherung und Rücksicherung dokumentiert und allen beteiligten bekannt? 

  

Gibt es ein IT-Sicherheitskonzept? 
(z.B. Virenschutz; Schutz vor Fremdzugriffen; Datenschutz; …) Wird die Wirksamkeit regelmäßig 
geprüft? 

  

Sind die vorhandene Installation und die dazugehörigen Einstellungen ausführlich dokumentiert? Gibt 
es eine Anleitung zur Installation für den Notfall? (z.B. Totalausfall)   

  

Werden nicht benötigte Programme und Funktionen konsequent deinstalliert bzw. deaktiviert? 
  

Wird die Umgebung regelmäßig einer Wartung unterzogen? 
Wird damit die Stabilität, Sicherheit und Geschwindigkeit auf Dauer gewährleistet sowie dabei 
möglichen Ausfällen rechtzeitig vorgebeugt?   

  

Ist der Unternehmensleitung die Verantwortung für die IT-Sicherheit bekannt? Sind die rechtlichen 
Zusammenhänge im Bereich Lizenzierung und IT-Sicherheit bekannt?   

  

Werden vertrauliche Informationen von Datenträgern oder IT-Systemen sicher gelöscht? (z.B. alte 
Festplatten)   

  

Gibt es eine Firewall? 
Wissen Sie was diese leistet und was nicht? 

  

Gibt es einen Schutz vor Feuer, Überhitzung, Wasserschäden, Überspannung (Blitz), Stromausfall 
und Diebstahl?   

  

Ist Ihr Passwortschutz ausreichend? 
Wurden voreingestellte oder leere Passwörter geändert? 
Werden Arbeitsplatzrechner bei Verlassen mit Bildschirmschoner und Kennwort gesichert?  

  

Bezieht die Sicherung auch Notebooks und die Daten auf diesen ein? 
  

Gibt es einen Notfallplan und ist dieser für jeden erreichbar? 
  

 
 


